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Anotace a klicova slova

Predkladana disertacni prace se zaméiuje na problematiku cilené distribuce informaci
v pribéhu mimofadnych a krizovych situaci, pfi nichz mohou byt ohrozeny lidské zivoty,
infrastruktura, ekonomika apod. Pravé v téchto piipadech je dulezité zprostredkovat
spravné informace ve spravny Cas a na spravné misto. Konceptualni feSeni popisované
v této praci je zalozeno na faktu, zZe dulezitd informace by méla byt cilena pouze tam, kde
je ji v danou chvili tfeba. K tomu lze vyuzit principu pozi¢niho Sifrovani, pomoci které¢ho
1ze zajistit, aby zpravu odeslanou prostfednictvim systému véasného varovani bylo mozné

spravné desifrovat pouze v urcité predem vymezené oblasti.

S ohledem na uvedené vymezeni problematiky je hlavnim cilem prace néavrh

konceptualniho feSeni pro realizaci systému, ktery bude schopen distribuovat varovné

informace do urcité oblasti s atributem exkluzivity. Pro dosazeni hlavniho cile prace byly

stanoveny nasledujici dil¢i cile:

1. Popsat soucasny stav v oblasti systémil véasného varovani obyvatel v Ceské republice
1 ve svete.

2. Stanovit poZadavky na efektivni systém vcasného varovani, véetné pozadavkl na dil¢i
subsystémy, mezi které patii 1 komponenta zajist'ujici Sifrovani informaci.

3. Navrhnout modelové situace vychazejici z aktualnich hrozeb.

4. Stanovit vhodné distribu¢ni kandly (rozhlasové vysilani, sit¢ GSM, Internet apod.)

5. Navrhnout konceptudlni feSeni pro v€asnou distribuci pozi¢né Sifrovanych varovnych
informaci:
- Porovnat Sifrovaci algoritmy vhodné pro dosazeni atributu exkluzivity informace

v predem vymezené geografické lokalité.

- Navrhnout algoritmus vymezeni oblasti pro pfijem varovné zpravy s atributem

exkluzivity.

Klicova slova: krizovd komunikace, mimotadna udalost, kryptografie, Sifrovani informaci,

symetrickd kryptografie, AES.



Annotation and keywords

Targeted Distribution of Information

This dissertation theses focuses on the issue of targeted information distribution during the
emergency and crisis situations where human lives, infrastructure, economy, etc. can be at
risk. It is in these cases where it is important to convey the right information at the right
time and in the right place. The conceptual solution described in this paper is based on the
fact that important information should be targeted only in locations where it is needed at
that exact moment. This can be achieved by implementing the principle of positional
encryption, which ensures that a message sent through an early warning system can be

properly decrypted only in a predefined area.

In view of the above-mentioned definition of the problematic, the main goal of the thesis is
the proposition of a conceptual solution of a system that would be able to distribute the
warning information in a certain area with an exclusivity attribute. In order to achieve the
main goal of the paper, the following partial objectives were set:

1. Describe the current situation of early warning systems of the population in the Czech

Republic and in the world.

2. Set requirements for an effective early warning system, including requirements for sub-

systems, including a component encryption.
3. Design model scenarios based on current threats.

4. Establish appropriate distribution channels (radio broadcasting, GSM networks,
Internet, etc.)
5. Design a conceptual solution for the timely distribution of positionally encrypted
warning information:
- Compare cryptographic algorithms suitable for achieving an exclusivity information
attribute in a predefined geographic location.
- Suggest an area delimitation algorithm to receive a warning message with an

exclusivity attribute.

Keywords: crisis communication, non-standard situations, cryptography, information

encryption, symmetric cryptography, AES



Annotation und Schlusselworter

Gezielte Verteilung von Informationen

Die vorliegende Dissertationsarbeit konzentriert sich auf die Frage der gezielten
Verbreitung von Informationen in Notfillen und Katastrophensituationen, in denen
Menschenleben, Infrastruktur, Wirtschaft, etc. gefdhrdet werden kann. In diesen Féllen ist
es wichtig, die richtigen Informationen zur richtigen Zeit und am richtigen Ort zu
vermitteln. Die konzeptionelle Losung, die in dieser Arbeit beschrieben wird, basiert auf
der Tatsache, dass wichtige Informationen nur dort ausgerichtet werden sollten, wo sie zu
einem bestimmten Zeitpunkt benotigt werden. Dies kann mit dem Prinzip der
Positionsverschliisselung geschehen, mit dem sichergestellt werden kann, dass eine durch
das Frithwarnsystem gesendete Nachricht nur in einem bestimmten vordefinierten Bereich

ordnungsgemél entschliisselt werden kann.

Im Hinblick auf diese Definition der Frage, das Hauptziel der These ist es, eine
konzeptionelle Losung fiir die Umsetzung eines Systems, das in der Lage, die Warnung
Informationen an einen bestimmten Bereich mit einem Attribut der Exklusivitit zu
verteilen. Um das Hauptziel der Arbeit zu erreichen, wurden folgende Teilziele festgelegt:
1. Beschreibung der gegenwirtigen Situation im Bereich der Frithwarnsysteme der

Bevolkerung in der Tschechischen Republik und der Welt.

2. Anforderungen fiir ein wirksames Frithwarnsystem ermitteln, einschlieflich der
Anforderungen fiir Subsysteme, die einige Komponente, die
Informationsverschliisselung bietet, enthalten.

3. Entwicklung Modellsituationen, die auf aktuellen Bedrohungen basieren.

4. Auswahl geeigneter Vertriebskanidle (Horfunk, GSM-Netze, Internet usw.)

5. Vorschlag  einer konzeptionellen Losung fiir die rechtzeitige Verteilung von
positionsverschliisselten Warninformationen:

- Kryptografische Algorithmen vergleichen, die fiir die Erzielung von Attribut-
exklusiv Informationen in einem vordefinierten geographischen Standort geeignet

sind.

- Einen Algorithmus vorschlagen, um den Bereich fiir den Empfang einer

Warnmeldung mit einem exklusiv Attribut zu begrenzen.

Schliisselworter: Krisenkommunikation, aullergewohnliches Ereignis, Kryptographie,

Informationsverschliisselung, symmetrische Kryptographie, AES.
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Uvod

Zabezpeceni rychlého prenosu relevantnich informaci v mimotadnych situacich na
potfebnd mista bylo vzdy dilezité. Nicméné az v dneSnim ,,modernim svété” plném
informacnich technologii mame k dispozici pokrocilé technické prostfedky, které nam
mohou pomoci k tomu, aby se klicové informace dostaly v€as na pozadovana mista. AvSak
jak se ukazalo v nedavné minulosti, pfedavani potiebnych, nékdy i zivotné dulezitych
informaci v krizovych situacich (povodné v Libereckém kraji v roce 2010, unik
nebezpecnych kalG z hlinikdrny na zépadé¢ Madarska v fijnu 2010, teroristické akce
v Pafizi v roce 2015, orkdn Herwart v fijnu 2017 apod.) nebylo vZzdy efektivni nebo selhalo

uplné.

Razné druhy katastrof, mimotadnych udalosti a nehod ptedstavuji — bohuzel — nedilnou
soucast kazdodenniho Zivota. Tyto situace ovliviiuji zivot obyvatel na celém svété, a to
bud’ nepfimo, nebo piimo v pfipadech, kdy se stdvaji jejich — mnohdy na Zivoté
ohrozenymi — ucastniky. Casto v téchto pfipadech dochazi k tomu, Ze ,,potiebné“
informace jsou dostupné pouze pro obyvatele, ktefi nejsou postizeni mimotradnou udalosti
ptimo. Tato skupina se vétSinou o udalostech dozvida predevs§im prostfednictvim médii,
coz ma mnohdy za nasledek vyrazné zkresleni informaci — tedy informa¢ni Sum. Na druhé
strané, skupina obyvatel, ktera je urcitou hrozbou ovlivnéna ptimo, ¢asto neobdrzi Zivotné

dilezité informace vibec nebo s velkym zpozdénim, a to mlize znamenat zasadni problém.

Tato situace vyvoldva otazku, zda by za pomoci informacnich a komunikac¢nich
technologii 21. stoleti — integrovanych do specifickych funkénich celkdi — nemohlo byt
dosazeno vétsi efektivity soucasnych procest distribuce informaci a zda by mohly byt
obohaceny o nové procesni pfistupy napomahajici tomu, aby informace mohly byt
distribuovany skutecné v€as a ve formé, kterd mize lidem ohroZenym mimotfadnou
udalosti redln€¢ pomoci. Tyto informace nemuseji mit vyznam pro ob¢any mimo vymezeny
prostor — v n¢kterych pfipadech muize byt dokonce nevhodné, aby pozi¢né cilené

informace obdrzeli ptijemci, ktefi se v cilové lokalité nenachazeji.

Disertacni prace spojuje oblast krizového managementu s aplikovanou informatikou —
konkrétné se jedna o pouziti kryptografickych metod pro t€ely navrhu systému v€asného

varovani s funkci pozi¢niho Sifrovani varovnych informaci. Takovy systém by mél byt

12



schopen cilen¢ distribuovat informace do pfedem vymezené lokality s atributem
exkluzivity. Timto zpisobem lze zajistit, aby ptivodni (origindlni) informace byla pfijata
skutecné jen v téch lokalitach, ve kterych to jeji odesilatel zamyslel. Pro ostatni oblasti by
méla plivodni informace zustat utajena. Zakladem Sifrovaciho kli¢e, bez ohledu na pouzity
kryptograficky algoritmus, by v tomto piipad¢ byly zemépisné soufadnice bodu, v jehoz
roz$iteném okoli by byla vymezena cilova oblast. Systém vcasného varovani, do kterého
by byla implementovana funkce pozicniho Sifrovani, by mohl pomoci k efektivnéjSimu

varovani obyvatelstva v riznych fazich mimotadnych a krizovych situaci.
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1 Cile prace a vyzkumné otazky

1.1 Vychodiska a formulace vyzkumnych otazek

Vychodiska disertani prace vychazi z projektu, ktery je dlouhodobé feSen na katedie
informatiky EF TUL. Cilem projektu je navrhnout efektivni moznosti cilené distribuce
pottebnych informaci pfi mimotfadnych situacich, které mohou ohrozit infrastrukturu
a zivoty lidi nachazejicich se v urcité geografické lokalité. Jeho dlouhodobym zamérem je
pokusit se zaclenit dosazené vysledky do procest krizového fizeni Jednotného systému

varovani a vyrozumeéni, za ktery ma zdkonnou odpovédnost Generalni feditelstvi HZS CR.

1.1.1 Vychodiska disertacni prace

Dtivodem pro vyzkum v oblasti inovaci systémtl v¢asného varovani je skuteCnost, Ze
soucasna civilizace je kazdodenn¢ konfrontovana mimoiadnymi a krizovymi udalostmi,
které jsou nasledkem piirodnich anomalii nebo jsou zpisobené lidskym faktorem. V téchto
situacich je vice nez kdykoli jindy dilezitd v€asnd a relevantni informovanost potencialné
ohroZzenych obyvatel s cilem pfedejit disledkim neocekavanych situaci ¢i je
minimalizovat. Vyznamnym aspektem preddvanych informaci by méla byt snaha co
nejvice potlacit moZnost vyvolani paniky, coZz v té€chto situacich obvykle hrozi. Bohuzel
stavajici procesy a systémy v&asného varovani v CR i ve svété v téchto pfipadech mnohdy
selhdvaji. Problémem jsou také zpravy ziskané z médii. Casto se k ob&antim dostanou
zkreslené informace, coz mize v dusledku zptsobit paniku na mistech, kde k tomu neni
objektivni divod. Podobné problematické miiZze byt 1 prostfedi Internetu a socialnich siti,

nebot’ ty jsou v mnoha pfipadech zdrojem dezinformaci a §ifeni panickych zprav.

O tom, Ze se jednd o duleZitou oblast vyzkumu, svéd¢i 1 nedavné mezindrodni sympozium
s nazvem ,,Ochrana obyvatelstva — Zdravotni zachranarstvi 2018, ktera se uskutec¢nila na
konci ledna 2018 v Ostravé. Je dilezité, Ze si piislusné instituce a slozky integrovaného
zachranného systému uvédomuji, ze ,,spiSe mnez vyrozumeni organii krizového rizeni
a slozek integrovaného zachranného systému, které resi jiné technologie, je nutné

informovat obyvatelstvo o pritbehu mimoradné udalosti“ (Hartmann, 2018).
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1.1.2 Vyzkumné otazky

V souvislosti s uvedenymi vychodisky byly formulovany nasledujici vyzkumné otazky:

1.

Je mozné nalézt feSeni, které by eliminovalo nebo alesponi snizovalo miru nedostatkti
stavajicich procesnich pfistupii a systému v oblasti v€asného varovani?
Lze zajistit, aby co nejvyssi pocet potencidlné ohrozenych obcCant ziskal relevantni
informace odpovidajici skute¢né mite aktudlniho nebezpeci a aby naopak ti, co
ohrozeni nejsou, byli uklidnéni informaci, ze se jich nebezpeci netyka?

cvwr

naklady na implementaci takového feSeni a zaroven klast diraz na optimalni funk¢énost

tohoto systému?
Lze zajistit atribut exkluzivity informace vztazeny k urcité predem vymezené lokalite?

Lze zajistit postupnou a zaroveil centralné fizenou evakuaci rozsdhlé oblasti v piipade

mimoradné udalosti?

1.2 Cile prace

Hlavnim cilem disertacni prace je ndvrh konceptudlniho feSeni systému, ktery bude

schopen distribuovat varovné informace do urcité oblasti s atributem exkluzivity. To

znamend, Ze tento systém musi zajistit, aby zprava byla pro anonymniho adresata

srozumitelnd (Citelnd) pouze v urcité predem vymezené lokalité. Pro ostatni lokality by

zprava méla byt nesrozumitelnd (necitelnd), resp. nedostupna.

Jednou z moZnosti, jak lze zminéného atributu exkluzivity dosdhnout, je Sifrovani

informaci, u které¢ho bude Sifrovaci kli¢ odvozen od geografickych soufadnic cilové

oblasti. Tato funkce by mohla byt aplikovana jako dil¢i soucéast systému vcasného

varovani, jehoZ zékladni koncepce je publikovdna pod ndzvem Radio-Help a ktery si klade

za cil odstranit negativa stdvajicich varovnych systému.
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Vyse uvedeného hlavniho cile prace bude dosazeno pomoci nasledujicich dil¢ich cilii
prace:
- analyza soucasného stavu v oblasti systémi vasného varovani obyvatel v Ceské
republice 1 ve svEte;
- stanoveni pozadavkl na efektivni systém vcasného varovani, véetn¢ pozadavkl na
dil¢i subsystémy, mezi které patii i komponenta zajiStujici Sifrovani informaci;
- navrh modelovych situaci vychazejicich z aktualnich hrozeb (zejména terorismus
a pfirodni katastrofy);
- analyza moznych distribu¢nich kanalii (rozhlasové vysilani, sit¢ GSM, Internet
apod.)
- konceptudlni névrh feSeni pro v€asnou distribuci pozi¢né Sifrovanych varovnych
informaci:
o analyza a porovnani vhodnych Sifrovacich algoritma pro dosazeni atributu
exkluzivity informace v pfedem vymezené geografické lokalité;

o navrh vhodného algoritmu vymezeni oblasti pro pfijem varovné zpravy.

1.3 Pouzité metody

V prvni Casti prace je realizovdna reSerSe sekundarnich pramend v oblasti systémil
v€asného varovani. Na zdkladé metod deskripce a klasifikace stavajicich poznatkl
obsahuje treti kapitola kritické zhodnoceni stavajiciho stavu zkoumané oblasti. Ve Ctvrté
kapitole je pro vytvofeni tzv. modelovych situaci pouZita metoda abstraktniho modelovani.
Ve druhé casti prace je provedena analyza dil¢ich komponent uvazovaného systému
a nasledné syntéza v podob¢ konceptudlniho navrhu systému pro pozi¢ni Sifrované vysilani

varovnych informaci.

1.4 Prinos prace

Disertacni prace se snazi pfinést odpovéd’ na otdzky, zda by navrzené postupy byly v praxi
realizovatelné, zda mohou piinést vyhody (vyssi efektivita, ekonomicky piinos apod.)
oproti systémum stavajicim a zda lze vyfeSit nékteré problémy distribuce varovnych

informaci spojené se stdvajicim stavem systémil v€asného varovani.
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2 Vymezeni zakladnich pojmi a deskripce
soucasného stavu

V této kapitole jsou vymezeny zakladni pojmy, které souvisi s problematikou cilené
distribuce informaci. Je zde uvedeno rozdéleni mimotadnych udalosti a souvisejici aspekty
krizového managementu a krizové komunikace. Druhd cast kapitoly ptindsi deskripci

vybranych systémti v€asného varovani pouzivanych v CR i v zahrani¢i.

2.1 Vymezeni zakladnich pojmi

Informace

Pojem informace je mozné pro ucely DDP vymezit pomoci nasledujici definice:
, Informace vyvoldva zménu stavu nebo chovani prijemce (Zid, Svoboda et al., 1998). Pak
lze informaci charakterizovat jako sd€leni, které ma pro ptijemce smysl a usnadnuje mu
volbu mezi riznymi moznostmi. Z informaci si piijemce vytvafi znalosti, které mu umozni
porozumét néjaké skutecnosti (mimotadna udélost) s cilem ptredvidat jeji chovani a vyvo;j.

Znalosti jsou pifedpokladem pro védomé jednani.

Cilena distribuce informaci

Zadmérem cilené¢ distribuce informaci v kontextu této prace je zprostiedkovat
prostfednictvim systému v€asného varovani informaci pouze t€ém subjektim, pro které je
urcena. Pro takovou informaci, kterd je v danou chvili relevantni a miize mit ,,prakticky
vyznam* pro ur¢itou kone¢nou mnozinu piijemcd, lze zavést oznaceni velmi prakticky

obsah — very practical content (Skrbek, 2015).

Systém véasného varovani

Systém vcéasného varovani (early warning system) , poskytuje viasné a relevantni
informace prostiednictvim stanovenych instituci, které jednotlivciim vystavenym riziku
umozni prijmout opatreni k vylouceni nebo sniZeni rizika a pripravé na ucinnou reakci*

(UNEP, 2012; Ismail-Zadeh, 2014).

Mimoriadna udalost
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Mimotadna udalost je pak podle MVCR definovana jako udalost nebo situace vznikla v
ur¢itém prostiedi v disledku zivelni pohromy, havarie, nezdkonnou ¢innosti, ohrozenim
kritické infrastruktury, ndkazami, ohrozenim vnitini bezpec¢nosti a ekonomiky, kterd je
feSena obvyklym zplisobem organy a slozkami bezpecnostniho systému podle zvlastnich
pravnich piedpisti. Pod timto terminem je v soucasnych pravnich predpisech CR uvadéna
fada pojmi, jako jsou napf. mimofadnd situace, nouzova situace, pohroma, katastrofa,

havarie.

2.1.1 Rozdéleni mimovadnych uddlosti

Mimotadné udalosti délime podle Veverky (2003) na dvé zékladni skupiny: naturogenni

(ptirodni) a antropogenni (zptsobené ¢innosti ¢lovéka).
Naturogenni mimotadné udalosti (vyvolané ptirodnimi vlivy) déale délime na:
- abiotické mimotadné udélosti — jsou zpiisobené nezivou piirodou

- biotické mimotadné udélosti — jsou zptsobené Zivou ptirodou

Antropogenni mimotadné udalosti dale délime na:

technogenni mimofadné udalosti — provozni havarie a havarie spojené
s infrastrukturou

- sociogenni mimofadné udalosti interni — wvnitrostatni spolecenské, socidlni
a ekonomické krize

- sociogenni mimoiadné udalosti externi — vojenské krizoveé situace

agrogenni mimotfadné udalosti — spojené se zemédélstvim a piidou

V dalSich ¢astech prace budou informace zde uvadéné souviset zejména s naturogennimi

abiotickymi a antropogennimi sociogennimi internimi mimotadnymi udélostmi.

2.1.2 Krizove rizeni

Krizové fizeni (krizovy management) lze podle Coombse (2012) definovat jako ,,soubor
faktorti ur€enych pro boj s krizemi a pro zmirnéni Skod krizemi zptsobenych®. Krizové
fizeni se rovnéz snazi zabranit negativnim disledkiim krize nebo je alespon snizit, a tim

ochranit zacastnéné strany pred Skodami. Krizové fizeni je proces, ktery ma nékolik ¢asti,
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mezi néz patii preventivni opateni, plany pro feSeni krizi a zpiisoby vyhodnoceni
probéhlych procesti po krizi. Zminéné ,,soubory faktort 1ze rozdé¢lit na tfi hlavni procesni
kategorie:
1) procesy zabyvajici se situaci pied krizi — snahy ptfedchazet krizim a piiprava na
krizové fizeni;
2) ftizeni béhem krize — reakce na aktudlni udalost;

3) procesy aplikované po krizi — pouceni z krizové udalosti.

2.1.3 Krizova komunikace

S pfihlédnutim k dal$imu obsahu této prace miizeme krizovou komunikaci charakterizovat
podle definice, kterou uvadi Antusadk (2009): ,,presun informaci mezi statnimi organy,
uzemnimi samospravnymi organy a mezi slozkami integrovaného zachranného systému za
vyuziti  prislusnych prostredkii  hlasového i datového prenosu informaci verejné

766

telekomunikacni sité i vybrané casti neverejnych telekomunikacnich siti“.

Cilem krizové komunikace podle AntuSdka (2009) ,,je uvolnit spravné (véasné, hodnotné,
duveryhodné a presvedcivé) informace ve spravny Cas a na sprdvném misté*, a tim
dosdhnout vcasné a odborn€ plnohodnotné piipravenosti organti a element krizového
fizeni k naslednym ¢innostem. S tim souvisi dalsi atributy krizové komunikace: sniZovani
nejistoty, moznost piispét k zajisténi efektivniho chovani v dané situaci (vefejnosti,
podiizenych, ¢leni rodiny, zaméstnancii firmy) a zabranit vzniku paniky, posilovani viry
v budoucnost. Jednim z cilil této prace je navrhnout koncepci systému, ktery by efektivnéji
varoval potencialné ohrozené obcany. Z tohoto pohledu chybi ve vySe uvedeném cili

krizové komunikace dilezity aspekt, a to doruceni aktudlné potiebné informace

k zamySlenému prijemci. To, Ze se informace uvolni, nemusi vZdy znamenat, Ze bude

opravdu doru€ena ve spravny €as a na spravné misto.

2.2 Stavajici systémy pro vcasné varovani obyvatel

2.2.1 Jednotny systém varovani a vyrozuméni (JSVV)

Bezprostifedni varovani obyvatelstva zabezpecuji koncové prvky, kterymi jsou zejména

poplachové sirény a obecni rozhlasy dalkové ovladané pfipojenim k JSVV.
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2.2.2 Varovné informace distribuované prostiednictvim SMS zprav

Dal§im varovnym systémem dostupnym v Ceské republice je zptsob informovani
v krizovych situacich prostfednictvim posilani SMS zprav na mobilni telefony obyvatel.
O funkc¢nost tohoto systému se staraji obecni a méstské urady obci a mést, které jsou do

tohoto projektu zapojeny.

2.2.3 Systém eCall

Systému eCall (emergency call) je ,,nové“ zavedeny systém, ktery ma krom¢ ambice
urychleni prioritni aktivace integrovanych zachrannych slozek i potencial vyznamné
zrychlit n€které procesy distribuce informaci pfi prevenci hromadnych dopravnich nehod.
Jednim z hlavnich cili implementace tohoto systému napii¢c EU je sniZzeni poctu umrti

zpuisobenych dopravnimi nehodami, diky rychlej§imu zésahu IZS.

Systém eCall teSi zejména zmirnéni nasledkii nehod, ale zatim nefFeSi prevenci, tedy

zpiisob, jak nehodam ptedchazet, aby k nim pokud mozno viibec nedoslo.

2.2.4 KATWARN

KATWARN je némecky varovny a informacni systém, ktery se zacal v praxi testovat
vroce 2011. Komunikacnim kanély tohoto systému jsou SMS zpravy, mobilni aplikace

nitifika¢niho charakteru a socialni sité.

Nedostatek varovné aplikace v podobé zavislosti na mobilni siti a Internetu se v plné miie
projevil pii mimotadné udélosti v Mnichové 22. &ervence 2016. Utoénik v nakupnim
centru Olympia usmrtil 9 osob, zranéno jich bylo 27. Mnichovské organy varovaly
prostiednictvim systétmu KATWARN obyvatelstvo kratce po tragické udalosti, aby
neopoustéli své domovy a vyhybali se vefejnym prostordm. Varovéani bylo spusténo
celkem 3x. V duasledku ¢asove paralelni mimotadné udalosti, pii které doSlo v jiné Casti
Némecka k silné vichfici a boufi, bylo k systému ptipojeno soucasné 250 000 lidi. Bohuzel
tim doslo k celkovému pfetizeni systému a lidé nasledné piestali dostavat varovné

informace. (Greiner, 2016)
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3 Pozadavky na efektivni systém vc€asného

3.1

varovani

Kritické zhodnoceni stavajicich systémii

Mezi nevyhody soucasnych varovnych informac¢nich systémi, které by bylo mozné

s vyuzitim vhodnych implementacnich postupii a dostupnych technologii eliminovat, patfi:

3.2

stdvajici varovné systémy nepracuji s pozici pfijemce,
v fadé zemi v¢etné CR nepracuji varovné systémy na principu nucené¢ho piijmu,

neni zajisténa exkluzivita informace vztazena k urcité geografické lokalité.

Analyza pozadavki

Problémy, které mohou nastat v piipad¢ potfeby distribuovat dilezité¢ informace do urcité

lokality:

zévislost informacnich a komunikacnich technologii na energetickych sitich;
moznost vypnout mobilni sité ze strany Policie CR v piipadé teroristického ohroZent;
informace neni do pozadované lokality dorucena v¢as;

informace neni do poZadované lokality distribuovana vhodnou formou;

panika zpiisobend neadekvatnosti informace v urcité lokalit¢;

panika zplisobena nevhodné formulovanou informaci;

neni zajiSténa davernost zpravy;

problém s evakuaci vétsi skupiny obyvatel v piipadé omezeného poctu tnikovych

cest.

Z vyse uveden¢ho vyplyvaji pozadavky (bez ohledu na pouzité technické feSeni) na

podobu varovného systému uréené¢ho pro distribuci informaci v pfipadé mimotadnych

udalosti tak, jak je definoval Skrbek (2011). Témito zdkladnimi pozadavky jsou:

dostupnost aktualné potfebnych informaci pro v§echny obcany;
nezavislost na funkénosti mobilnich siti a internetu;

geografickd adresovatelnost pro Sifeni informaci;

poskytovatelem informace musi byt diivéryhodny (autorizovany) zdroj;
bezpecnost systému a odolnost proti zneuziti;

finan¢ni a ¢asova realizovatelnost;
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* moznost dalSiho pribézného testovani a proveétovani funkénosti;

* dalsi vyuzitelnost.

Kromé vyse uvedenych pozadavk lze zvazovat i dalsi atributy:
* zajisténi davernosti informaci;
* anonymita systému, kterd vyplyva z pozadavku na geografickou adresovatelnost
informaci;

* snadna pouzitelnost systému ze strany uzivateld.

3.3 Radio-Help

Zakladem systému, ktery by zajistil exkluzivitu zpravy pro pfedem vymezené misto, by
mohl byt systém Radio-Help (Skrbek, 2010), jenz je navrzen primarné pro adresné
varovani obyvatel nejen v ptipadé mimotradnych udalosti, jako jsou povodné ¢i hromadné
nehody, ale i pro varovani v ptipad¢, ze dojde ke kriminalni aktivité ¢i situaci ohrozujici
bezpecnost obyvatelstva v urcité oblasti. Hlavni mySlenkou systému Radia-Help je
distribuce velmi pottebnych informaci s atributem exkluzivity prostfednictvim

rozhlasového vysilani. Technicky lze wvyuZit princip analogové ¢&i  frekvenéné

modulovaného signalu, do kterého je superponovan digitalni signal.

I ptesto, Ze je informace cilena do vymezené oblasti, existuje z diivodu celoplo$né povahy
radiového signalu moznost pfijmout informace v podstaté na libovolném misté, pokud
bude mit uzivatel ve svém informa¢nim termindlu povoleny piijem vSech varovnych zprav,
tzn. 1 takovych, které jsou mifeny mimo aktudlni pozici uZivatele. Z tohoto diivodu je
zadouci v urcitych ptipadech (viz modelové situace) zajistit pomoci Sifrovani jiz zminénou

exkluzivitu informaci pro vymezenou oblast.
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4 Modelové situace

Modelovi situace — ohroZeni vzniklé poskozenim vodniho dila

Prehrada , Cesta 2
i .

Oblast B

Oblast B

L]
e s o o
®s o o 45 0

l Oblast A

Cesta l

Obrazek 1: Modelova situace

Zdroj: vlastni zpracovani

Pokud by doslo k ndhlému a nec¢ekanému protrzeni piehrady, byla by situace kritick4 a ¢as
na zachranu a evakuaci ohrozenych casti blizkého mésta by byl minimdalni. V piipadé
mimoiadné udalosti tohoto charakteru vSak neni ohroZeno jen nejbliz§i mésto, ale
samoziejme 1 dal$i mésta a vesnice dale po proudu. Situace tedy vychazi z predpokladu, ze
nebezpeéi protrzeni piehrady je sice redlné, ale ne zcela bezprostfedni (nastane-li, pak
v pribehu nékolika hodin). V takovém piipad€ je k dispozici urcity ¢asovy prostor pro

organizaci a provedeni evakuace. Pokud by ale evakuace probihala chaoticky a hromadné,
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napiiklad v dasledku vyhlaSeni mimotddné situace béznymi prostiedky JSVV nebo

prostfednictvim médii, nemusela by byt ani tato doba dostate¢na.

Cilem je zajistit odd€lenou, postupné fizenou evakuaci tak, aby nedochazelo ke sméSovani
jednotlivych skupin obyvatel. Pro obyvatele z oblasti A je urcena Unikova cesta 1,
analogicky pro obyvatele z oblasti B je to cesta 2. Plan zahrnuje i moZnost, Ze Police CR
na zakladé posouzeni zavaznosti situace omezi na nutnou dobu provoz mobilnich siti
ainternetu — na zakladé¢ § 39 ,,Ruseni provozu elektronickych komunikaci® zékona
&.273/2008 Sb. (Zakon o Policii Ceské republiky). Nasledn& piislusné operaéni stiedisko
HZS CR zaéne distribuovat do oblasti A a B pozi¢né Sifrované varovné a koordinaéni
zpravy v hlasové i textové verzi. Pro oblast A to znamena pokyny smétujici k evakuaci
unikovou cestou 1, pro oblast B pokyny k tniku cestou 2. Pfedpoklada se, Ze by vétSina

obyvatel vyuzila k opusténi mésta automobily.
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5 Poziéni Sifrovani

5.1 Princip pozi¢niho Sifrovani

Obecnym principem pozicniho Sifrovani je algoritmus, ktery =zajisti, aby Sifrovana
informace mohla byt deSifrovana pouze na urc¢itém, odesilatelem vymezeném misté. Pokud
se n€kdo pokusi zpravu desifrovat na jiném misté (potencidlni Gtocnik), desifrovaci proces
selze a neprezentuji se zadné detaily o pivodni informaci. Tento princip umoziuje, aby
data byla pozi¢né zaSifrovana, a tim vyhrazena pouze pro urCitou vymezenou lokalitu.
V kombinaci se syst¢tmem Radio-Help 1ze navic docilit toho, Ze je mozné Sifit rtizné

informace do nékolika vymezenych lokalit ve stejném ¢asovém okamziku.
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Obrazek 2: Zdkladni koncepce pozicniho Sifrovani

Zdroj: viastni zpracovani

Pro kazdou z téchto lokalit je mozné zpravu zaSifrovat pomoci Sifrovaciho klice, ktery je
odvozen pomoci geografickych soufadnic této vymezené lokality. Zakladni koncepce
pozi¢niho Sifrovani je zobrazena na obrazku 2. Elipsy L1 az L4 znazoriuji oblasti, do
kterych je nutné vyslat Sifrovanou varovnou zpravu navic s pozadavkem, ze zprava M1 #

M2 # M3 a soucasn¢ zprava M3 musi byt distribuovéana do oblasti L3 a L4. Dale musi byt
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zajiSténa exkluzivita zprav v jednotlivych oblastech. To znamena, Ze zprava M1 muze byt
uspésné desifrovana pouze v oblasti L1, zprava M2 pouze v oblasti L2, zprdva M3
v oblastech L3 a L4 — stejnou zpravu lze ve stejny casovy okamzik odeslat i do oblasti,

které spolu ptfimo nesousedi.

V soucasné dob¢ se pro kryptografické pristupy, které jsou zalozené na vyse uvedeném
principu pozi¢niho Sifrovani informaci, pouzivaji pojmy Geo-Encryption, Location Based
Encryption, ptipadn€ Location Dependent Data Encryption. Obecné lze konstatovat, Ze
pozi¢ni Sifrovani si neklade za cil nahradit konvenéni kryptografické systémy, ale nabizi

zajimavou moznost pridat dalsi vrstvu zabezpeceni pro prenasené informace.

Jeden z prvnich algoritmi pozi¢niho Sifrovani publikovany v roce 2003 pod nazvem Geo-

Encryption (Scott & Denning) vychdzi z hybridniho principu kryptografie.

5.2 Aspekty systému pro pozi¢né Sifrované vysilani informaci

Systém pro pozicni Sifrované vysilani je zamySlen jako rozSifeni koncepce systému
Radio-Help. a jeho cilem je zajistit, aby varovna informace byla distribuovdna do urcité
oblasti s atributem exkluzivity. Cely systém, ktery ma ambice univerzalniho vyuZiti, se

sklada ze zakladnich ¢asti, které jsou schematicky zndzornény na obrazku 3.

Operacni centrum Sifrovaci Pfenosovy Desifrovaci UZivatelsky
varovného systému algoritmus kanal algoritmus terminal

Obrdzek 3: Zakladni casti systému pro pozicné Sifrované vysilani informaci

Zdroj: vlastni zpracovani

5.2.1 Prenosovy kandal

Mezi uvazované prenosové kandly pro systém cilené¢ distribuce informaci s funkci
pozi¢niho Sifrovani patii HD Radio, DAB+, GSM sité a Internet. V Ceské republice,
podobné jako ve vétSin€ stati EU, byl pro digitalizaci plosného rozhlasového vysilani
zvolen systém DAB (Digital Audio Broadcasting), ktery je koncipovén jako pln¢ digitalni

rozhlasovéa technologie.
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nabidce pfijimaci DAB+ se jevi tento pfenosovy kanal pro ucely systému popisovaného
v této praci jako realné vyuzitelny. Nicméné univerzalnimu nasazeni brani jednak oblasti
CR, které ziistavaji zatim zcela bez pokryti, a také zdrzenlivost vyrobcti mobilnich telefont
implementovat DAB+ Cipy do svych zafizeni (Poldk, 2018). V nasledujici tabulce 1 je
uvedeno shrnuti pfednosti a nedostatkll platformy DAB+ z pohledu systému pro pozi¢ni

Sifrované vysilani varovnych informaci.

Tabulka 1: Prednosti a nedostatky komunikacniho kanalu DAB+

Prednosti technologie DAB+ Nedostatky technologie DAB+

o Dynamicky rozvijejici se infrastruktura, e Zdrzenlivost vyrobcl mobilnich telefon
u které lze predpokladat celoplosné k implementaci DAB+ tuner( do svych
rozsiteni v ramci CR (konkrétni termin vyrobkd

kryti celé CR al fznd . .. . .
pokryti celé CR ale neni zndm) e Oproti technologii HD Radio v pasmu

e Nezavislost na mobilnich sitich a Internetu stfednich vin nékolikanasobné mensi

e L , dosah vysilach
e Stoupajici pocet pfenosnych i stolnich y

audio zafizeni podporujicich pfijem signalu e V soucasné dobé zatim zlstavaji zcela
DAB+ (vCetné autoradii nebo adaptérl pro bez pokryti n&které oblasti CR — Kraj
rozsiteni funkénosti stavajicich zatizeni) Vysocina, Zlinsky kraj, Olomoucky kraj,

Cast Pardubického kraje a ¢ast
Moravskoslezského kraje

e Systém DAB+ neni celosvétoveé rozsifend
technologie

Zdroj: Vlastni zpracovani

5.2.2 Sifrovaci algoritmus

Princip pozi¢niho Sifrovani navrzeny Scottem et al. v roce 2003, ktery vyuziva principu
hybridniho Sifrovani, je efektivni v pfipadé, ze odesilatel zpravy zna piijemce, jeho
umisténi a také Cas, ve kterém piijemce bude v cilové lokalité. Tento princip nelze vyuzit
pro ucely pozi¢né Sifrovaného varovani, protoze v téchto ptipadech je nutné zpravu rozsitit

do vymezené lokality mezi co nejvice anonymnich piijemct, ktefi se v ni nachazeji.

Mezi vhodné kryptografické metody patii z vySe zminénych diivodd symetrické utajovaci
kryptografické algoritmy. Jednim z dominantnich algoritmii patficich do této kategorie je

AES (Advanced Encryption Standard).
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Nasledujici tabulka 2 poukazuje predevsim na piednosti algoritmu AES, které odivodnuji,
pro¢ byl algoritmus AES zvaZzovan jako preferovany kandidat pro ucely systému vcasného
varovani s funkci pozi¢niho Sifrovani. Mezi dalsi uvazované Sifrovaci algoritmy pattila
Sifra DES, 3DES (Triple DES) a proudové Sifry. Proudové Sifry jsou sice rychlejsi, ale
moznost prolomeni je vy$s$i nez u blokovych kryptografickych algoritmii. Pfi dneSnim
vykonu desktopovych i mobilnich platforem ztraci vyhoda rychlosti vyznam, nebot’ je
bezpecnosti, protoze je u ni pouzit pouze 64bitovy klic. Dalsi uvazovany blokovy
algoritmus Triple DES z DES vychazi. Jedna se v podstaté o trojnadsobnou aplikaci
algoritmu DES. Jeho bezpecnost proti prolomeni je vysoka, ale oproti AES ma podstatnou
nevyhodu v rychlosti. Jeho implementace zejména na softwarové urovni jsou v porovnani

s AES vykonové pomalejsi (Khiyal et al., 2011).

Tabulka 2: Prednosti a nedostatky kryptografického algoritmu AES

Prednosti AES Nedostatky AES

e pomérné snadnd implementace a zaroven e v pfipadé pouZiti 128bitového klice —
poskytuje robustni bezpecnost, diky c¢emuz je moznost prolomeni algoritmu metodou
Siroce rozsiten brute force attack pti pouziti vykonngjsich

pocitacovych systém (napf. kvantovych

e rozsahla dokumentace v veo
pocitach)
e moznost softwarové i Cisté hardwarové

. e Casté pokusy (dosud nelspésné
implementace pokusy ( peésné)

o prolomeni Sifry AES souvisejici s tim, Ze
¢ vysokd mira ,neprolomitelnosti“ i pfi se jedna v praktickych aplikacich o jeden
mozném nasazeni vykonnéjsich pocitacovych z nejpouzivanéjsich algoritm
systému (napf. kvantovych pocitacl)
z dlivodu mozZnosti vyuZziti 256bitového klice

Zdroj: Vlastni zpracovani
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6 Navrh konceptualniho reSeni

6.1 Vymezeni oblasti pro prijem deSifrované varovné zpravy

Postup vymezeni oblasti, ve které bude prijata zprava s atributem exkluzivity

Zéakladem pro vymezeni oblasti dale navrhovanym zptisobem je generovani mnoziny bod
(matice/sit’ 10 x 10 bodl), kterd bude tvarem odpovidat pravothlému polygonu. Na tuto
mnozinu je kladen pozadavek, aby body, které¢ budou tvofit vymezenou oblast (hrani¢ni
1 vnitini), mély n¢jakou spole€énou vlastnost, kterd bude vyuZita pro vytvoreni Sifrovaciho
klice. Na zacatku pfenosu zpravy bude pro ucely Sifrovani nejprve definovdn parametr
»presnost” (PR), ktery urci, které¢ Ciselné pozice zemépisnych souradnic budou konstantni
a které se budou ménit. Kromé toho, tento parametr také nepfimo pfiblizn¢ vymezuje
velikost oblasti exkluzivniho pfijmu. Vyuzitelné jsou pro ucely uvazované¢ho systému
zejména piesnosti, které jsou barevné zvyraznéné v tabulce 3. Nejvhodnéjsi z nich bude
pro praktické vyuziti zfejm¢ presnost nazvanad ,setiny minut“, pomoci niz lze vymezit
oblast velikosti 185 x 118 m (21 830 m?). Pro srovnidni — na vySe zminéném misté ve
Svédsku se jedna o velikost 185 x 92 m (17 020 m?), na jihu CR na soufadnicich kolem
bodu N48° 52.91868', E15° 48.61177" pitjde o oblast 185 x 121 m (22 385 m?).

Pokud se stanovi, ze presnost je ,,jedna setina minuty®, tedy PR = xxxxx0xx, znamena to,
ze kombinace vSech Ciselnych moZnosti na Grovni setin minuty vytvoii ctyfthelnik, ktery
bude na kazdé stran€ ohraniceny deseti zemépisnymi body. Celkové bude vygenerovano

100 bodii, z nich 81 bude lezet uvnitf.

Tabulka 3: Velikost vymezené oblasti pro riizné uirovné presnosti

Presnost (PR) ‘

7 : Pozice zmény v souradnicich Velikost vymezené oblasti
Kéd Popis ‘

X0XXXXXX Desitky stupnt N5? 25.918, E1? 48.611 1111,4 x 708,3 [km]
xx0xXxXxXXX Desitky minut N50 ?5.918, E15 ?8.611 185,3 x 118,9 [km]
xxxX0xXxXx Jednotky minut | N50 2?.918, E15 4?.611 18,5 x 11,8 [km]
xxxx0xXXX Desetiny minut | N50 25.?18, E15 48.%?11 1,85 x 1,18 [km]
xxxxx0xXx Setiny minut N50 25.9?8, E15 48.621 185 x 118 [m]
xxXxxX0x Tisiciny minut N50 25.91?, E15 48.61% 18,5 x 11,8 [m]

Zdroj: Vlastni zpracovani
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Obrazek 4: Vymezeni oblasti pro prijem desifrované zpravy

Zdroj: Viastni zpracovani s vyuzitim nastroje Incomplete coordinates

Samotny postup generovani jednotlivych bodii spociva v principu tzv. neuplnych soutadnic
(incomplete coordinates). Pfi uvaZované piesnosti budou v soutadnicich referenéniho bodu
A (N50 25.918, E15 48.611) cislice na pozicich setin minut nahrazeny otazniky. Vznikne
bod A" o neuplnych soutadnicich N50 25.9?, E15 48.6?. Cifry za stanovenou piesnosti (tj.

tisiciny minut a ptipadné dalsi) jsou v tuto chvili nepodstatné.

Pro modelovy ptiklad je stanovena piesnost pro ucely Sifrovani napiiklad na Groven setin
minut. Nasledné budou za otazniky v neuplnych soutadnicich N50° 25.9?', E15° 48.6?'
postupné dosazovany hodnoty od 0 do 9. Kombinace vSech moznosti na irovni setin minut
vytvoii ,,obdélnikovou‘ sit’ 100 bodli o rozmérech cca 166,5 m x 106,2 m. Ve skute¢nosti
se nejedna o ryze obdélnikovou oblast, nebot’ vzdalenost mezi krajnimi body se smérem na
sever zmensuje. S prihlédnutim k pfesnosti pozi¢nich systémi je pro zde uvedené ucely
vymezovani tato skuteCnost zanedbatelna. Pii uvazované piesnosti je rozdil ve
vzdalenostech mezi spodnimi krajnimi body a hornimi krajnimi body 0,003 m. Celkova
velikost vymezené oblasti odpovidd vzdalenosti cca 185 x 118 m a na obrazku 4 je
vyznafena cervenym obdélnikem. Z obrazku je nyni ziejma hledand spole¢néd vlastnost
bodl, ktera je dilezitd pro vytvofeni Sifrovaciho klice. VSechny body zobrazené na
obrazku 4 budou mit pozadovanou spole¢nou vlastnost, jiz je pro modelovy piiklad

prvnich pét Cislic soufadnice zemépisné Sitky a délky, tj. vSechny body budou mit na

30



prvnich péti pozicich soufadnice zemépisné §itky cislice 50259 a na pozicich soufadnice

zemé&pisné délky 15486.

Tyto cifry jsou zakladem pro stanoveni 128bitového Sifrovaciho klice, ktery bude pro
modelovy piiklad vypadat nasledovné: 50259##N15486##N. Znak # je soucasti klice
ajedna se o pfiznak, ze pozice, na které¢ se znak # vyskytuje v rdmci soufadnice, je
nepodstatnd pro deSifrovani zpravy. Misto tohoto znaku lze do Sifrovaciho klice dosadit
jakykoli jiny znak. Pokud by se pfesnost vymezeni oblasti zvysila na Grovei tisicin minut,
mohl by Sifrovaci kli¢ vypadat takto 502591#N154865#N, coz by odpovidalo soufadnicim
N50°25.91?", E15° 48.657".

Pomoci tohoto kli¢e bude s vyuzitim algoritmu AES zaSifrovdna varovnd zprava do
podoby kryptogramu. Nasledné¢ bude zprava distribuovdna zvolenym komunika¢nim
kandlem a spravné ji deSifrovat budou moci pouze uzivatelé téch zatizeni, jejichz pozice

odpovida soutadnicim N50° 52.9?' E15° 48.67".

Predpokladem je, ze by cely proces fungoval automaticky. To znamend, Ze operacni
manazer si na dotykové obrazovce pomoci ,,mapové aplikace vymezi body, které budou
tvofit oblast pro pfijem varovné zpravy. Nasledné aplikace na pozadi vytvoii dostatecny
pocet Ctyfuhelnik pro pokryti vymezené oblasti a pro kazdy z nich zaroven vygeneruje
Sifrovaci kli¢. Uroven presnosti (PR), na jejimZ zakladé se stanovi finalni podoba
Sifrovaciho Kklice, musi byt odvysilina na zacatku zpravy nezaSifrovana. Vyvoj
testovaci aplikace a dal$i metody vymezeni oblasti pro pfijem Sifrované zpravy (a nasledné
desifrovani) a s tim souvisejici urceni Sifrovaciho kli¢e budou piedmétem dalSiho

vyzkumu.

6.2 Konceptualni modely

Pro znazornéni interakce jednotlivych uzivatelskych roli se syst¢émem vc¢asného varovani
s funkci pozi¢niho Sifrovani informaci byl pouzit use case diagram (diagram ptipada uziti).
Jedna se o jeden z nejpouzivanéjSich diagramii chovani, které patii pod jazyk UML
(Unified Modeling Language), coz je soubor grafickych metod, které se pouzivaji

v softwarovém a systémovém inZenyrstvi.
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Diagram na obrdzku 5 navazuje na harmonické zaclenéni systému Radio-Help do struktury
1ZS CR, jehoz garantem a zékladni sou¢asti je HZS CR. Hlavni tlohu na strand
distributora informace ma opera¢ni manazer vysilaciho centra HZS CR (realné se bude
jednat spiSe o tym), ktery rozhoduje na zakladé vstupnich informaci (vznik mimotadné
udaélosti, pokyny od nékterého subjektu statni spravy) o tom, zda je v dané situaci nutné
odvysilat do potencidln¢ ohrozenych lokalit varovnou zpravu. Pokud ano, rozhoduje dale
o vymezeni oblasti (miize se jednat o vice nesouvislych lokalit ve stejny cas), volbé
vhodného ptfenosového kandlu a formulaci zpravy. Dale je v kompetenci operacniho
manazera aktivovat tzv. medidtora. Mediator je soucasti centralni redakce systému Radio-
Help. Mélo by se z pohledu obcanii jednat o osobu zndmou a hlavné divéryhodnou
(hlasatel, moderator, herec, oblibeny politik, krizovy manaZzer). Hlavnim tkolem mediatora
v souvislosti s uvaZzovanym systémem je ptedat jednotnou, v€asnou, kvalifikovanou a
srozumitelnou verbalni informaci (Skrbek, 2013) takovym zptsobem, aby piijemce bud’
vhodnym zpiisobem aktivovala, pokud jsou ohrozeni, nebo naopak uklidiovala v piipadé

sdé€leni, Ze ohroZeni nejsou.

Operaéni manaZer také rozhoduje o tom, zda je nutné zpravu prii konkrétni
mimoradné udalosti Sifrovat, ¢i nikoli. Pokud ano, vyuZije k tomu postupu zminéného
na konci kapitoly 6.1. Druhym UML diagramem (obrazek 6), ktery je pouzit pro
znazornéni procesni logiky systému vcasného varovani s funkci pozi¢niho Sifrovani, je

diagram aktivit (Activity diagram).
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Systém vcasného varovani s moznosti
pozicniho Sifrevani informaci
reakce na zpravu
{zprava oviivni

chovdni pfijemce)

rozhodnuti o nutnosti PSRRI -..:i,:cc medistora

odvysilat varovnou
Zpravu
. "
Zobrazeni zpravy <<|nc!ude>>
volba vhodného ;
/
|

prenosového kanalu

desifrovani zpravy

Vymezeni oblasti
<<extended>> Prijemce zpravy
v

formulace
pfijem zpravy
\((D))

textové zpravy

Operacni
manaier
vysilaciho centra aktivace
HZS5 CR odeslani zpravy ulozeni zpravy
do systému

uloZeni hlasové zpravy
do systému (digitalizace)

Mediator
formulace
hlasové zpravy

prevod zpravy do
textové podoby

Obrdzek 5: Use case diagram

Zdroj: Vlastni zpracovani
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Zpracovani informaci
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(HZS CR, centra tisriového

voldani, police)

Zvoleni vhodného
komunukaéniho kanalu

}

Rozhodnuti o typu
a formatu vysilané varovné zpravy

|
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Sifrovani zpravy
v
Vymezeni oblasti
pro pfijem
varovné zpravy

v

Zacatek vysilani nesifrované
zpravy pomaci zvoleného
komunikaéniho kanalu

h 4

Vysilani zpravy
do cilové oblasti

Ptijem nesifrované zpravy

h 4

Zobrazeni, pFipadné zvukova
interpretace zpravy
na zafizeni pfijemce

Vymezeni oblasti pro pfijem
oteviené varovné zpravy, ——*
pripadné Sifrované zpravy

Zprdvu je nutné
Sifrovat

Proces Sifrovani zpravy
(zaloZeny na pozici
potencialniho pfijemce)

v
Zacatek vysilani Sifrované
. zpravy pomoci zvoleného
Reseni problemi komunikagniho kanalu
vzniklych
pri odesilani zpravy
v

Zprava odmitnuta ’
Zprava je

akceptovina
v

Vysildni zpravy
do cilove oblasti

PFijemce se nachdzi mimo
oblast vymezenou
pro pfijem oteviené zpravy

Y

Piijemce se nachdzi v oblasti
vymezené pro pfijem
oteviené zprévy

Pfijem Sifrované Prijem Sifrované
Zpravy zpravy

l !

Desifrovani zpravy

! !

Zobrazenf pfipadné
zvukovd interpretace
oteviené zpravy
na zafizeni pf¥ijemce

| ,

Desifrovan{ zpravy

Zprava bude
interpretovdna
v nesrozumitelné podobé

Obrazek 6: UML diagram aktivit — procesni logika systemu

Zdroj: viastni zpracovani
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7 Ekonomicko-implementacni hledisko

7.1 Zavedeni systému jako inovace v ramci pouzivaného
systému véasného varovani

Navrhovany systém je koncepcné zalozen na mysSlence harmonického zaclenéni do
stavajictho systému 1ZS, jehoz garantem je HZS CR. Idea systému Radio-Help byla
v minulosti prezentovana manaZerim Ceského rozhlasu i HZS. Oslovené instituce pies
deklarovany zajem dosud neprovedly redlné kroky smeéfujici k implementaci cilené
distribuce informaci do svych feseni krizové komunikace. Divodem muze byt i fakt, ze
inovace IZS v uplynulé dekad€ se zamétovaly spiSe na vyrozumeéni organt krizového
fizeni a slozek IZS (viz systém eCall). Jak ale dokazuje jiz zminéné lednové sympozium
,»Ochrana obyvatelstva — Zdravotni zachranatstvi 2018 (Hartmann, 2018), je problematika
vyssi efektivity a inovaci v oblasti varovani obyvatelstva nyni velmi aktualni. To nabizi
vys$si Sanci, ze by v budoucnosti mohl nékdo kompetentni projevit zdjem o koncepcni

feSeni zaloZené na systému Radio-Help.

V tvahu piipada i moznost, zZe by se realizace systému adresného varovani a vyrozumeéni
mohla ujmout soukromd organizace (napi. vyrobce mobilnich telefonll), kterd by dale

poskytovala varovny systém jako placenou sluzbu.

Proces, jakym byl zavadén systém eCall, miZe byt v nekterych aspektech inspiraci i pro
zde navrhovany systém vcasného varovani s funkci pozi¢niho Sifrovani. Jak dokladaji
slova nékterych zucastnénych, neSlo o jednoduchou proceduru zejména proto, ze se
jednalo o systém zavadény v ramci EU. Na uvedeni eCallu do praxe pracovaly
mezinarodni tymy slozené jak z politikli, tak i z odbornikd na dopravni problematiku
a informacni technologie. V ramci podobnych jednani obvykle dochédzi k nazorové
rozdilnosti a hledani piijatelnych kompromisti, coz spusténi systému zpravidla oddaluje,

a tim 1 zvySuje ekonomické néklady.

Navrhovany systém vcasného varovani méa vzhledem ke koncepéné vyrazné odliSnym
feSenim v jednotlivych zemich EU ambice uplatnit se v rdmci CR. Pozitivni skute¢nosti je,
ze uvazovana komunikacni infrastruktura je de facto jiz vybudovand. Pro implementaci je

vSak nezbytné, aby navrhovany systém nasel podporu statu a byl zahrnut do programu
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pfislusnych ministerstev. Rovnéz by bylo tieba ziskat pro tuto mysSlenku a s ni spojené
technické feSeni systému Radio-Help provozovatele uvazovanych distribu¢nich kanald
(napt. DAB+) a v neposledni fad¢ vyrobce vhodnych audiovizudlnich zatizeni, do kterych
by se implementoval Cip pro piijem potiebného signalu. Stejné jako v piipad¢ systému
eCall by mohlo byt hypoteticky podpoieno platnou legislativou, aby se od ur¢it¢ho data
zacala vSechna vhodna zatizeni (chytré telefony, autoradia, mp3 ptehravace aj.) vybavovat
modulem pro pfijem potiebného signalu, ktery by se mohl implementovat piimo jako
soucast zakladni desky (Cipu) konkrétniho zafizeni. Bez zdjmu statu jako nositele
legislativy, pfislusSnych slozek IZS a realizatori technické stranky systému muze

navrhovana koncepce navzdy zapadnout, pfipadné by jeji realizace trvala dlouhé roky.

7.2 Postupné rizena evakuace a jeji ekonomické zhodnoceni

Postupné fizena evakuace muze mit smysl naptiklad pfi mimoradnych udalostech, které
byly rozpracovany jako modelové situace v kapitole 4. V podminkach CR se jedna napt. o
ohroZeni souvisejici s naruSenim hrazi vodohospodaiskych dél. To, Ze se katastrofa
podobného rozsahu v CR stala naposledy pied vice nez 100 lety (Piehrada Desna, 1916),
neznamend, ze nemuze, i pres disledné kontrolni procesy stavu piehrad, znovu nastat.
Proto je dilezité, aby slozky zachranného systému disponovaly technologiemi, které se
nemusi vyuZivat pfili§ ¢asto, ale mohou byt velmi uzZite¢né zejména v situacich, kdy jsou
ohroZeny zivoty vét§iho mnozstvi obyvatel. Podle metodiky Nejvyssiho soudu byla pro rok
2017 (Vojtek, 2017) stanovena hodnota zmateného lidského Zivota, kterd je vycislena jako
400nasobek primeérného platu, na 11 035 600 K¢. V ptipadé mladého Clovéka se muze
jednat o ¢astku vyssi. Pokud by systém vcasného varovani zaloZeny na principu Radio-
Help disponoval funkci pozicniho Sifrovani a byl efektivné vyuzit pro Ucely fizené
evakuace, s vysokou pravdépodobnosti by bylo mozné zvysit Sanci ohrozenych ob¢ant na
unik z oblasti zkdzy a na zachranu Zivotd. To by bylo mozné s ohledem na rozsah a formu

katastrofy vy¢islit i ekonomicky.
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Z.avér

V dnesnim svété modernich technologii je k dispozici rozmanitd komunikacni
infrastruktura, kterou je mozné vyuzit k tomu, aby aktualné potfebné informace mohly byt
vCas predany zamyslenym piijemctim. Systémy vcasného varovani, které jsou urcené
k tomu, aby zajistily v€asné doruceni mnohdy kritickych informaci k piijemci, v nékterych

piipadech selhavaji i ptesto, ze jsou do nich vloZzené nemalé financni prostiedky.

Primarnim cilem disertaéni prace v tomto kontextu byl navrh konceptudlniho feSeni
systému, ktery bude schopen distribuovat varovné informace do urcité predem vymezené
oblasti s atributem exkluzivity. Exkluzivitou je zde mySleno utajeni zpravy pied piijemci,
ktefi by chtéli komunikaci odposlouchédvat na jiném misté, nez je ureno. Tato metoda se
nazyva pozi¢ni Sifrovani a jejim obecnym principem je Sifrovaci algoritmus, ktery zajisti,
aby Sifrovana informace mohla byt deSifrovana pouze na uréitém misté¢ stanoveném
odesilatelem. Sifrovaci kli¢ je v tomto piipadé odvozen od geografickych soutadnic cilové
oblasti. Motivaci pro navrh takto koncipovaného systému byly tivahy, jak vylepSit nékteré
nedostatky stavajicich systémili v€asného varovani s cilem efektivnéjSiho informovani
potencialné ohrozenych obcanid. Zakladem systému, ktery by zajistil exkluzivitu zpravy
pro pfedem vymezené misto, by mohl byt systém Radio-Help, jenZ je navrZen primarné
pro adresné varovani obyvatel v pifipadé mimofadnych udélosti. Nadstavbovou funkci

tohoto systému by mohla byt pravé moZznost pozi¢niho Sifrovani varovnych informaci.

V ramci této problematiky bylo stanoveno pét vyzkumnych otdzek, které jsou formulovany
v kapitole 1.1.2. Nedostatkem stavajicich feseni je zejména dosah koncovych prvka JSVV
a zavislost na jednom ptfenosovém kandlu, jako je tomu v ptipadé varovnych SMS zprav.
Predkladané teSeni zalozené na systému Radio-Help pocitd s vyuzitim vice pifenosovych
kanalt soucasn€. Dominantnim pfenosovym kanalem systému Radio-Help je rozhlasové
vysilani. Jedna z technologii, kterd je vyuZzitelnd pro Radio-Help a soucasné pro princip
distribuce pozi¢né Sifrovanych informaci, je DAB+. Vzhledem ke snaze provozovatell
o co nejsirsi pokryti CR signdlem DAB+ a rostouci nabidce pfijimaéti DAB+ se jevi tento
pienosovy kandl pro ucely systému popisovaného v této praci jako vyuzitelny. Nicméné
optimalnégj§i z pohledu pokryti celé CR by bylo vyuzit princip HD Radia, ktery funguje
hlavn¢ v USA. Hlavni vyhodou technologie HD Radio je moznost vyuziti stavajicich

vysilaclti analogového signélu, do jehoz modulace mize byt superponovan digitalni signal.
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Tato koncepce je vyhodn&jsi zejména z toho divodu, Ze k pokryti CR by postadovaly dva

sttedovinné vysilace. U vysilaci systému DAB+ je dosah bohuzel mnohem nizsi.

Hlavnim pifinosem prace je naznacend moznost, jak zprostiedkovat novym, dosud
nerealizovanym zptisobem aktudlni potfebné informace odpovidajici skutecné mire
momentalniho nebezpeci adresnym piijemciim. Princip pozi¢niho Sifrovani je v kapitole 4
vyuzit pro navrth modelovych situaci, které ukazuji rdzné moznosti jeho vyuziti. Jednim
z dil¢ich cilu prace bylo zvolit vhodny algoritmus, ktery zasifruje varovnou informaci do
podoby kryptogramu na zaklad¢ Sifrovaciho klice odvozeného od geografickych soutadnic
cilové oblasti. Preferovanym algoritmem pro tyto ucely je symetricka Sifra AES (Advanced

Encryption Standard). Divody pro vybér tohoto algoritmu jsou shrnuty v kapitole 5.2.2.

Dal$im stézejnim bodem pro vytvotfeni koncepce varovného systému schopného zajistit
exkluzivitu informaci pro urcitou lokalitu je navrhnout odpovéd’ na otazku, jak vymezit
oblast pro pfijem varovné zpravy v deSifrované podob¢. Této problematice se podrobné
veénuje kapitola 6.1 a feSeni je zaloZeno na predem definované piesnosti urceni bodu. Tato
pfesnost je soucasti neSifrované Casti zpravy. DalSim zplsobim vymezovani oblasti pro
ucely pozi¢niho Sifrovani bude vénovan nasledny vyzkum. Cilend distribuce varovnych
informaci s atributem exkluzivity se jevi jako vyuzitelnd zejména pro ucely hromadnych
a centraln¢ ftizenych evakuaci. Pravé moznost pozi¢né Sifrovat informaci se v téchto
ptipadech zda velmi efektivni a timto zpiisobem lze eliminovat n¢které negativni faktory,
které pii evakuaci mohou nastat (napf. panika). Podrobné&ji se principu fizené evakuace
vénuje kapitola 4. Vycet modelovych situaci neni konecny a také této problematice bude

vénovana pozornost v dal§im vyzkumu.

Navrhovany systém je koncipovan pro feSeni "standardnich" mimotadnych udélosti — tj.
takovych, které 1ze s urcitou pravdépodobnosti piedpokladat a dle miry pravdépodobnosti
1 pfipravovat scénare pro jejich feSeni a fizeni. Zaroven vSak umoziuje predavat potfebné
informace a instrukce jednotlivym subjektim 1 v pfipad€é unikatnich, jedine¢nych
mimotfadnych situaci, kdy jsou "standardni" komunikacni prostfedky nefunkéni nebo

predavani pozi¢né exkluzivnich informaci neumoziuji.
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